SGA Sentinela

CONTROLE DE ACESSO.
Visao completa.
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Conecte pessoas, catracas, cameras e sistemas em uma operacao de
acesso organizada, rastreavel e sob seu controle.

01 02 03 04

PESSOAS CATRACAS CAMERAS SISTEMAS

Uma solucao Inervex para conectar a decisao na entrada
a informacao que a gest3do precisa.

IMPLANTAGAO ORIENTADA AO SEU AMBIENTE

INERVEX / BALSAS-MA 01 / 19



inerv@

01 ¢ A SOLUCAO

SGA SENTINELA

Mais clareza para decidir. Mais

contexto para agir.

O Sentinela organiza o controle de acesso em trés dimensdes que precisam funcionar juntas:

pessoas, infraestrutura e informagao.

o1

Pessoas e permissoes

Mantenha uma referéncia para quem acessa o
ambiente, suas credenciais e as condicoes aplicaveis
a passagem. Uma mudanca de situagao deve ser
refletida na rotina de acesso, reduzindo a
dependéncia de listas dispersas e decisdes
improvisadas.

03

Informacao para a equipe

Operadores acompanham eventos e excecoes;
administradores configuram a solugéo e o acesso ao
sistema; gestores consultam o histérico. Cada papel
recebe uma visdo coerente com sua
responsabilidade.
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02

Equipamentos conectados

Catracas e outros pontos compativeis executam a
operacao fisica. Cameras acrescentam contexto
visual aos eventos. O projeto de integragdo combina
as capacidades reais de cada equipamento com o
processo desejado.

04

O resultado que importa

Menos consultas fragmentadas, mais consisténcia no
atendimento e uma base organizada para entender
ocorréncias. O valor esta em transformar registros
isolados em uma rotina de controle que a equipe
consegue acompanhar.
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02 o ONDE APLICAR

SGA SENTINELA

Uma solucgao. Diferentes rotinas de

dCesSSO0.

O desenho da operacéao parte da realidade do local: quem circula, quais entradas utiliza, como se

identifica e quem responde pelas excecoes.

01

Empresas e instalagoes
administrativas

Organize o acesso de colaboradores, prestadores e
visitantes. Relacione a situacédo cadastral as
condi¢gdes de entrada e dé a recepg¢do um caminho
claro para tratar uma visita ou uma ocorréncia.

03

Condominios e ambientes
compartilhados

Considere moradores, equipes de servico e visitantes
como publicos com jornadas distintas. O
levantamento define a identificacao, os pontos
controlados e a forma de atuagao da portaria.

02

Escolas e instituicoes de
ensino

Estruture o fluxo de alunos, colaboradores e
visitantes em pontos de entrada e saida. Integragdes
com sistemas de gestdo podem apoiar a atualizagéao
cadastral, conforme os dados e as interfaces
disponiveis.

04

Outros ambientes com
circulacao controlada

Centros de treinamento, unidades de servico e
espacos corporativos podem combinar os mesmos
fundamentos. Quantidade de pessoas, volume de
passagens, infraestrutura e regras orientam o
dimensionamento.

Cenarios de aplicagéo: o escopo de cada operagéo é definido no levantamento.

INERVEX / BALSAS-MA
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03 o A JORNADA COMPLETA

Da identificacdo ao historico, sem
perder o contexto.

Uma entrada bem gerida comeca antes da pessoa chegar a catraca e continua depois da tentativa de
passagem.

Preparar a identidade

Cadastre ou integre os dados da pessoa, confira sua situagéo e vincule a credencial apropriada.
Defina os pontos e as condi¢cdes de acesso previstos para aquele publico.

Identificar e avaliar

No ponto de acesso, a credencial identifica a pessoa. O Sentinela avalia a autorizagdo de acordo com
as regras configuradas e com as capacidades da integragao.

Orientar a operacao fisica

A decisdo de acesso orienta o equipamento. A operacgéo distingue autorizagdo, comando enviado e
confirmacgéo de passagem: uma liberagao solicitada ndo deve ser confundida com uma passagem
fisicamente confirmada.

Registrar e contextualizar

O evento reline pessoa, horario, ponto, diregdo e resultado disponiveis. Quando configuradas,
imagens de cameras relacionadas ajudam a entender o contexto da tentativa.

Acompanhar e consultar

A equipe trata excegdes no momento da operagéo e recupera o histérico posteriormente. Essa
continuidade ajuda a responder a perguntas concretas, como o motivo de uma negativa ou o que
ocorreu em determinado acesso.
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04 o PESSOAS E IDENTIFICACAO

SGA SENTINELA

A pessoa no centro. A credencial
adequada a cada uso.

O cadastro conecta identidade, situacado e meios de identificagdo. A credencial € o instrumento; a

pessoa € a referéncia da operacao.

01

Um cadastro organizado

Reuna identificagdo, dados cadastrais e situacéo
ativa ou inativa. A vinculacao de credenciais permite
tratar alteragbes sem perder a referéncia da pessoa;
a importacéo e a integracao reduzem o esforgo de
manutencgao de bases extensas.

03

Ciclo de vida da credencial

Emissao, vinculo, substituicao, expiracao ou
revogacao fazem parte do controle. Para credenciais
biométricas, o projeto considera também cadastro,

provisionamento e remogao nos destinos autorizados.

02

Modalidades para
diferentes jornadas

As modalidades de identificacédo incluem cartdo, QR
Code, PIN ou identificacdo com senha, impressao
digital e reconhecimento facial. A escolha considera o
publico, o ambiente e os dispositivos compativeis,
incluindo necessidades especificas de visitantes.

04

Mais de um fator, quando
fizer sentido

Uma operacao pode combinar fatores de identificacédo
vinculados a mesma pessoa, a0 mesmo ponto e a
mesma tentativa. Essa composicao precisa respeitar
o fluxo e as capacidades validadas dos
equipamentos.

Modalidades e combinagdes séo definidas com os equipamentos e o escopo de implantagéo.

INERVEX / BALSAS-MA
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CONHECA A INTERFACE

Pessoas em uma base organizada.

Cadastros, credenciais e situagao de acesso reunidos para facilitar o trabalho da equipe.

=i Dashboard @ Logs [: Cadastros ~ © Dispositivos ~ © Configuragtes ~

Pessoas m

Todos

Nome Matricula Cartbes Status
Pessoa Ficticia A TESTE-001 B000EEBRARRABR121456 [ anvo |
: TESTE-002 D

529 "

& SGA Sentingla s de enracas et b INERVEX

Unidade de Teste

INTERFACE REAL - DADOS DE DEMONSTRAGAO

As telas ilustram a experiéncia de uso. A configuragao visual, os campos e os modulos sao ajustados ao
escopo da implantagao.

Converse sobre a operagiao da sua empresa
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05 ¢ AUTORIZACAO DE ACESSO

SGA SENTINELA

Regras que traduzem a rotina da

organizacao.

Controlar o acesso exige transformar orientagdes internas em condi¢des claras para cada tentativa.

o1

Quem pode acessar

A situacéo da pessoa e da credencial compbe a
decisao. Grupos e vinculos ajudam a representar
publicos com necessidades diferentes, evitando tratar
todos os usuarios como se tivessem a mesma rotina.

(5]

Repeticoes e excegoes

Intervalos entre tentativas e condi¢gdes de reutilizacédo
ajudam a tratar comportamentos especificos do
processo. Exceg¢des operacionais precisam de um
caminho explicito, com permissao apropriada e
motivo identificavel.
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02

Onde e quando

Pontos de acesso, periodos e horarios organizam a
circulagéo conforme a politica definida pela
instituicdo. O projeto identifica as regras necessarias
e como elas serdo aplicadas aos equipamentos e as
modalidades escolhidas.

04

Regra fisica ndo e
permissao administrativa

Autorizar alguém a entrar no ambiente é diferente de
permitir que um operador altere cadastros ou libere
uma passagem. O Sentinela trata essas
responsabilidades como dimensdes distintas, para
que a gestao do sistema nao seja confundida com o
direito de acesso fisico.
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06 ¢ EQUIPAMENTOS E COMPATIBILIDADE

SGA SENTINELA

Catracas integradas a operacao.
Escolhas guiadas pelo projeto.

Conecta o controle de acesso a infraestrutura adequada para cada cliente, com uma arquitetura

aberta a evolugao de integragdes e fabricantes.

01

Uma camada de integracao
por equipamento

Cada familia de dispositivos possui particularidades
de comunicacao, identificagao e retorno de eventos.
A integragao traduz essas diferencas para uma
operagao coerente no Sentinela, preservando os
limites de cada equipamento.

03

Acompanhamento da
comunicagao

A equipe precisa saber quais pontos estao
habilitados, quais apresentam comunicagéo e quais
exigem atencao. Informacdes sobre falhas e estados
dos equipamentos dao contexto para agir quando o
fluxo encontra uma excegao.
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02

Multimarca com criterio

A solugdo nao se define por uma unica marca de
catraca. A selecao considera modelo, protocolo,

firmware, modalidade de identificagao e evidéncias de
funcionamento. Isso permite planejar a expansao com

escolhas orientadas pela homologagao de cada
integracao.

04

Do comando a passagem

O projeto verifica o ciclo completo: identificagéao,
decisao, comando, retorno e passagem confirmada
quando o dispositivo fornece essa informagao.
Estados inconclusivos permanecem distinguiveis
para evitar interpretacdes erradas do historico.
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07 ¢ IMAGENS E EVIDENCIAS

SGA SENTINELA

Cameras que acrescentam contexto

a0s eventos.

Uma informacéo de acesso se torna mais util quando a equipe consegue relaciona-la ao contexto

visual do ponto de entrada.

01

Imagem ligada a ocorréncia

Cameras associadas aos pontos de acesso podem
fornecer imagens relacionadas aos eventos. A
consulta aproxima o registro do que estava
acontecendo naquele local e ajuda a esclarecer
situacdes operacionais.

03

Visualizacdo com proposito

O objetivo € apoiar o controle de acesso: consultar
uma tentativa, entender uma excecéo e localizar o
registro correspondente. Captura de contexto e
reconhecimento facial sdo fungdes distintas; a
modalidade facial depende do projeto de
identificacéo.
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02

Integracao de acordo com a
infraestrutura

O levantamento considera recursos como RTSP,
ONVIF e captura por imagem, além de rede,
posicionamento e capacidades do dispositivo. A
configuragao define qual camera atende a cada
necessidade e como seu resultado sera apresentado.

04

Guarda alinhada a operacao

As imagens fazem parte dos dados operacionais
locais. Prazos de retengao e permissdes de consulta
devem refletir a politica definida pelo cliente e o
espaco de armazenamento dimensionado para a
implantagao.
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08 ¢ MONITORAMENTO E VISITANTES

SGA SENTINELA

Uma visao de operacgao para quem
esta na linha de frente.

O painel aproxima indicadores, equipamentos e ocorréncias para que a equipe enxergue a situagao

do acesso e trate o que exige intervencéo.

01

Acompanhar o movimento

Indicadores de pessoas, credenciais € acessos
ajudam a compreender a operagao. Informagdes
sobre catracas e comunicagdo complementam essa
leitura, enquanto os eventos recentes conduzem a
consulta detalhada.

03

Liberar uma excecao com
responsabilidade

A liberacao manual € uma acao controlada por

permissdo. O operador identifica a pessoa ou a visita,

informa o motivo aplicavel e solicita a operacéo. O
registro preserva a diferenga entre a solicitagéo e o
resultado fisico informado pelo equipamento.

Interface real com dados de demonstragao.

INERVEX / BALSAS-MA

02

Atender visitantes com um
fluxo definido

A entrada de uma visita exige identificacdo adequada
a politica do local e uma orientacao clara para o
operador. O Sentinela contempla tratamento de
visitantes, motivo da liberagdo e acompanhamento
das saidas pendentes conforme a configuragao.

04

Agir com contexto

Uma negativa pode indicar cadastro inativo,
credencial ou regra; uma interrupg¢ao pode estar
relacionada a comunicagao. Separar esses sinais
ajuda a equipe a encaminhar a ocorréncia ao
responsavel correto.
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CONHECA A INTERFACE

A operagcao em uma visao.

Indicadores, eventos e informagdes de acesso em uma interface de acompanhamento.

SGA Sentinela l== Dashboard M Logs 2% Cadastros - © Dispositivos = © Configuragbes = 2 Operador

Dashboard nstituto Exemplo

Movos dados disponiveis. Atualize quando concluir a edicio atual, [EETRENREREREIE]

Catracas com validagdo Artae da catracy

Habilitadas 1
Online 0 Existem 1 catraca(s) offfine.
Offline 1
Catraca P Ultimo contato
atraca Ficticia 127.0.0.1:65534 Sern contato
Liberagio manual de acesso Visitantes aguardando saida
E a atraca. POITTRE O dad € emae 3 SOICItaG Bl firma exeouddo ou giro. DErasas que a 1a ndo treeram said, a4,
BUSCAR VISITANTE
CATRACA
»o= DeEr A3
Catraca Ficticia e

Catraca Ficticia VISITANTE ENTRADA ACOES

TIFO DE LIBERACAD

Pessoa cadastrada O Visitante Sem identificagio
L e Uma 03 Busque um visitante ant Fagiira apenas ¢ i3l
U PRI R,

RECORTE DE INTERFACE REAL - DADOS DE DEMONSTRACAO

As telas ilustram a experiéncia de uso. A configuragao visual, os campos e os modulos sao ajustados ao
escopo da implantagao.

Converse sobre a operagiao da sua empresa
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09 ¢ CONSULTAS E RELATORIOS

SGA SENTINELA

Historico que responde a perguntas

concretas.

Localize uma pessoa, um periodo ou uma tentativa e reconstrua o contexto do acesso com os

registros disponiveis.

01

Encontrar o evento certo

Filtros por periodo, pessoa, dire¢ao e resultado
permitem reduzir uma lista de ocorréncias até o
recorte necessario. Motivos registrados e imagens
relacionadas completam a analise.

03

Distinguir o que aconteceu

Tentativa, autorizagdo, comando e confirmacéo fisica
tém significados diferentes. Preservar essa distingéo
ajuda a equipe a explicar uma ocorréncia sem
transformar auséncia de confirmacgao em certeza de
entrada ou saida.
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02

Entender a jornada de uma
pessoa

A consulta individual reune dados cadastrais,
credenciais e historico. Relatorios por pessoa
apresentam o movimento do periodo e totais de
autorizagdes ou negativas, apoiando a conferéncia e
a comunicacgéo interna.

04

Transformar consulta em
acao

Os registros apoiam a reviséo de cadastros, o ajuste
de regras e o acompanhamento de problemas
recorrentes. O foco é gestdo de acesso fisico; usos

adicionais, como processos de RH ou analises
externas, precisam de escopo proprio.
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10 o SISTEMAS E APIS

SGA SENTINELA

Integre o acesso aos sistemas que
sustentam a sua rotina.

O Sentinela pode aproximar o cadastro de acesso das informacdes ja mantidas pela organizacéao,
evitando que cada alteragao dependa de repetir o mesmo trabalho em varias telas.

01

Conectar a origem dos
dados

Um sistema académico, corporativo ou outra
aplicacao pode fornecer informagdes uteis ao controle
de acesso. A integracao parte das interfaces
disponiveis e do significado de cada campo, com
definicdo da origem responsavel pela informagao.

03

Projetar a integracao
completa

Autenticagédo, campos obrigatdrios, frequéncia,
conflitos e comportamento em falhas precisam ser
combinados antes da entrada em operacao. A
existéncia de uma API no outro sistema nao torna a
integracao automatica: cada conexao tem um
contrato de dados.

02

Mapear, atualizar e
acompanhar

Endpoints configuraveis permitem mapear dados
como nome, identificacao institucional, credencial e
situacao. A execugao pode seguir uma rotina definida
para a operacao, com historico dos resultados para
acompanhamento.

04

Um exemplo de uso

A organizacéo atualiza a situagdo de uma pessoa em
seu sistema de referéncia; a integragao leva os dados
previstos ao Sentinela; a politica de acesso passa a
considerar essa informagao. O desenho especifica
quando a atualizagao ocorre e o que fazer se a
origem estiver indisponivel.

Sistemas, sentidos de comunicagéo e dados envolvidos sédo definidos no projeto; ndo ha pressuposto de conectores prontos para qualquer

plataforma.

INERVEX / BALSAS-MA
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11 o ARQUITETURA E CONTINUIDADE

SGA SENTINELA

Controle local. Acesso pelo
navegador. Dados sob sua gestao.

A operacao de acesso é organizada em uma instalagdo local do cliente, com uma base de referéncia

€ Uso por equipes na mesma rede.

01

A operacao permanece
proxima dos equipamentos

O desenho de implantagdo considera um ambiente
Windows local, servigos em segundo plano e
interface web. Usuarios autorizados acessam as telas
pelo navegador na rede local, sem precisar duplicar a
base em cada computador.

03

Dados operacionais no
ambiente do cliente

Cadastros operacionais, historico de passagens e
imagens ficam na instalagao local. O portal
administrativo da Inervex tem finalidade distinta,
relacionada a licenciamento e acompanhamento
técnico pertinente, sem centralizar o historico
operacional do cliente.
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02

A decisdo de passagem é
local

O acesso fisico ndo depende de uma autorizacdo da
nuvem a cada tentativa. A continuidade durante
indisponibilidade da internet considera o
funcionamento do servidor local, banco,
armazenamento, energia e comunicagao interna.

04

Dimensionamento faz parte
da solucao

Volume de pessoas, pontos de acesso, cameras,
retencao e usuarios simultdneos orientam a
infraestrutura. A implantacéo avalia essas condicdes
para estabelecer um ambiente compativel com a
rotina pretendida.
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Uma operacgao conectada.
Os dados ficam com voce.

Pessoas e sistemas alimentam o cadastro. O Sentinela coordena decisées, equipamentos e
informacdes dentro do ambiente do cliente.

Cadastros, credenciais e integracoes Acesso a interface pelo navegador

Controle de acesso e registros no ambiente local

Identificacao, liberacao e retorno Contexto visual dos eventos
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12 « GESTAO E MANUTENCAO

SGA SENTINELA

Administracao clara e cuidado com
o ciclo de vida dos dados.

Uma solugao de acesso precisa continuar compreensivel depois da instalacdo: quem pode alterar, o

que sera guardado e como a operacgao sera mantida.

01

Responsabilidades por
perfil

Usuarios e perfis delimitam o acesso as fungdes
administrativas. Configuragbes, cadastros, consultas
e intervengdes operacionais devem corresponder as
atribuicdes de cada equipe.

03

Retencao sob controle
autorizado

A politica da solugéo prevé prazos locais ajustaveis
para registros e imagens. Redug¢des que atinjam
dados existentes exigem avaliagdo do impacto e
confirmagéao; ampliar um prazo depois da exclusao

nao recupera automaticamente o contetido removido.

Politicas e procedimentos de uso sdo definidos pela organizacéo.

INERVEX / BALSAS-MA

02

Identidade e configuracao
da organizacao

A administrac&o reune identificac&o visual e
parametros operacionais. Cameras, comportamento
do sistema e preferéncias sédo definidos em conjunto
com o processo de implantacéo, preservando uma
experiéncia consistente.

04

Continuidade também exige
manutencao

Backup e restauracao locais, atualizacéo e
diagndstico integram o planejamento de operagao.
Responsaveis, procedimentos e condigdes de suporte
sdo definidos no contrato, com assisténcia autorizada
e preservacao dos dados do cliente.
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CONHECA A INTERFACE

Configuracoes ao alcance da
gestao.

Parametros operacionais e identidade da organizacdo em uma administragcao centralizada.

SGA Sentinela &8 Dashboard @B Logs # Cadastres = © Dispositives = IB Configuragies = 1 Operador

Configuragdes do sistema

Identidade da instalagio

MNome da organizagio Mome da unidade

Instituto Exemplo Unidade de Teste

America/S5a0_Paula

Identidade visual Tela de lagin
Logo da barra de menu Imagem de fundo do login
Escolher arquive Menhum anguive esoolhido Escolher arquive Menhum arguive escalhido
Logo da tela de login Cor base do fundo Transparéncia do funde (0.55)

Escolher arquive  MNenhum arguivg éscalhids . ®
Loge do clhente (rodapé) Cor do card de login Transparéncia do card (0.94)

Escolher arquive  Menhum arguive escolhido

Favicon do sisterma

Escolher arquive  Menhum argquive escolhido

RECORTE DE INTERFACE REAL - DADOS DE DEMONSTRACAO

As telas ilustram a experiéncia de uso. A configuragao visual, os campos e os modulos sao ajustados ao
escopo da implantagao.

Converse sobre a operagiao da sua empresa
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13 « IMPLANTACAO E CONTRATACAO

SGA SENTINELA

Da necessidade ao acesso em

operacgao.

A Inervex transforma a visao da solugdo em um projeto de implantacéo: processo, equipamentos,
integracdes e critérios de aceite precisam conversar entre si.

o1

Entender o ambiente

Mapeamos publicos, fluxo de entrada e saida,
excecgdes, pontos controlados e responsabilidades.
Também levantamos equipamentos existentes,
infraestrutura local e sistemas que podem fornecer
dados.

03

Preparar e validar

Configuragao, organizagao cadastral, testes de
comunicagao e simulagéo dos fluxos antecedem a
operagao assistida. A validacgao inclui casos
permitidos, negativas, excegoes e condigdes de falha
pertinentes ao ambiente.

02

Definir a solugao

Consolidamos modalidades de identificacéo, regras,
cameras, integragdes e dimensionamento.
Compatibilidade e testes necessarios sdo definidos
por equipamento e pela experiéncia de uso desejada.

04

Orientar a equipe e
acompanhar

Operadores e administradores recebem orientacéo
sobre sua rotina. O aceite considera os critérios
combinados, enquanto manutencao, atualizacéo e
suporte seguem as condi¢des da contratacao.

Configuragdo, modalidades de identificagdo, equipamentos, integracdes, licenciamento e servigos sédo definidos no projeto de implantagéo.

INERVEX / BALSAS-MA
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InerVQ SGA SENTINELA / FALE COM A INERVEX

PROXIMO PASSO

Vamos desenhar
a solucao para voce.

Conte seu objetivo, o ambiente e o que precisa melhorar. A Inervex prepara uma proposta com
escopo e condicdes claros.

01 Entender

Ambiente, pessoas, equipamentos e prioridades.

02 Dimensionar

Modelos, licencas, integracdes e servigos adequados.

03 Implantar

Configuragao, orientacdo e acompanhamento conforme proposta.

(99) 99191-9848

gutierre@inervex.com.br ¢ inervex.com.br
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