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01 / ESCOLHA ORIENTADA

KASPERSKY / GUIA DE SOLUGOES

O que voceé esta protegendo?

Entenda as camadas antes de escolher.

o1

Antivirus e protecdo de
endpoints

Ajudam a identificar e bloquear software malicioso
nos dispositivos. A protecdo pode combinar analise
de arquivos, comportamento e reputagado, conforme o
produto.

03

XDR

Relaciona sinais de diferentes camadas para ampliar
o contexto da investigacao e coordenar acgoes.

02

EDR

Acrescenta recursos para investigar o que ocorreu no
dispositivo e responder a incidentes. Exige
acompanhamento e decisdes de uma equipe
responsavel.

04

Protecao gerenciada

Combina tecnologia com especialistas
acompanhando alertas e orientando respostas dentro
do escopo contratado.

Seguranga também depende de atualizagdes, senhas fortes, autenticagao em dois fatores, backup e

orientacado dos usuarios.

Consultar informagdes oficiais Kaspersky
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02 / ESCOLHA ORIENTADA

Entenda os riscos

do dia a dia.

KASPERSKY / GUIA DE SOLUGOES

Reconhecer uma ameaca ajuda a escolher a protecéo e a agir melhor.

o1

Malware

E o nome geral para programas maliciosos, como
virus, trojans e spyware. Eles podem danificar
arquivos, espionar atividades ou abrir caminho para
outros ataques.

03

Phishing

S&o mensagens ou paginas falsas que tentam
convencer vocé a revelar dados, pagar uma cobranga
ou instalar algo. A verificagado de links e a atengéo do
usuario trabalham juntas.

02

Ransomware

E um ataque que pode bloquear ou criptografar
arquivos e cobrar para libera-los. Protecao do
dispositivo e backups separados ajudam a reduzir o
risco e a recuperar a operacao.

04

Senhas expostas

Uma senha reutilizada pode colocar varias contas em
risco. Gerenciador de senhas, verificagao de
vazamentos e autenticacdo em dois fatores reforcam
a protecao das contas.

O antivirus é uma camada de seguranga. Combine prote¢ao atualizada, backup e cuidado com

mensagens € acessos.

Consultar informagdes oficiais Kaspersky
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03 / ESCOLHA ORIENTADA

Para voce e sua familia.

Trés niveis, uma escolha orientada pela sua necessidade.

Recurso Standard Premium

Protecao do dispositivo e navegagao Incluido* Incluido* Incluido*
Ferramentas de desempenho Incluido® Incluido* Incluido*
VPN ilimitada N&o incluida Incluida*® Incluida*®
Gerenciador de senhas Nao incluido Incluido* Incluido*®
Verificagao de vazamento de dados Nao incluida Incluida* Incluida*
Protecao de identidade e servicos Premium N&o incluidos N&o incluidos Incluidos*

*Disponibilidade varia por sistema, regido e assinatura. Safe Kids promocional ndo integra esta comparagéo permanente.

Consultar informagdes oficiais Kaspersky
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04 / ESCOLHA ORIENTADA

Standard ou Plus?

Protecao essencial ou mais recursos de privacidade.

USO PESSOAL E FAMILIAR USO PESSOAL E FAMILIAR

Kaspersky Standard Kaspersky Plus

Para quem quer proteger seus dispositivos durante Amplia a prote¢do do Standard com VPN ilimitada,
navegacao, downloads e compras. Relne defesa gerenciador de senhas e verificagdo de vazamentos
contra malware, prevengao de phishing e de dados. Uma opgao para quem usa varios servigos
ferramentas de desempenho, com recursos que online e quer organizar credenciais e conexodes.

variam conforme o sistema.

VPN para proteger o trafego da conexao.
Antivirus e protegao contra ransomware nas

plataformas compativeis Gerenciador para guardar e preencher senhas.

Verificagao de links e sites suspeitos. Verificagdo de vazamentos de dados.

Monitor de integridade do disco em plataformas

" Protecao de pagamentos e firewall onde
compativeis.

disponiveis.

" Ferramentas de limpeza e otimizacao.
INDICADO PARA

Pessoas que combinam trabalho remoto, viagens e
uso frequente de contas online.

INDICADO PARA

Quem prioriza seguranca do dispositivo sem precisar
do pacote de VPN ilimitada e senhas.

Consultar informagoes oficiais Kaspersky
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05 / ESCOLHA ORIENTADA

Kaspersky Premium

USO PESSOAL E FAMILIAR

Privacidade, identidade e apoio
especializado.

Combina os recursos do Plus com ferramentas adicionais de
protecéo de identidade e servicos de suporte do fabricante. e .
Indicado para quem valoriza orientagao especializada na
seguranca dos dispositivos.

Carteira de protecéao de identidade. Deteccao de acesso remoto e monitoramento da
rede doméstica, conforme plataforma.

Suporte remoto de Tl do fabricante. Servigos de verificacdo de PC e remocgao de
ameacas, conforme condigdes.

INDICADO PARA

Familias ou usuarios que desejam recursos adicionais e suporte incluido no pacote.

O suporte incluido & do fabricante e segue as condi¢gdes da assinatura. Servigos Inervex sao definidos separadamente.

Consultar informagoes oficiais Kaspersky
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06 / ESCOLHA ORIENTADA

Kaspersky Small
Office Security

PEQUENAS EMPRESAS

Seguranca para um escritorio
que precisa de simplicidade.

Protege computadores, dispositivos méveis e servidores de
arquivos compativeis. Reune ferramentas para riscos cotidianos,
senhas e pagamentos, com acompanhamento pelo portal KSOS.

Protecao contra malware, phishing e ransomware. Verificagao de vulnerabilidades.

VPN e gerenciador de senhas conforme pacote. Recursos de backup e criptografia em
componentes compativeis.

INDICADO PARA

Escritdrios, lojas e equipes pequenas sem administracao avangada de seguranca.

Conte computadores, dispositivos moveis e servidores separadamente. A proposta deve mostrar exatamente o que a licenga cobre.

Consultar informagoes oficiais Kaspersky
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07 / ESCOLHA ORIENTADA

KSOS Premium: protecao com
apoio.

PEQUENAS EMPRESAS

Protecdo do escritorio com
suporte e conscientizagao.

Mantém a base do KSOS e acrescenta assisténcia especializada
e treinamento basico para reduzir erros humanos. E uma
alternativa para empresas que querem ajuda na implantagéo e
orientacéo para a equipe.

Recursos do KSOS. Assisténcia de instalagao e suporte prioritario.

Suporte remoto de Tl conforme contrato. Curso expresso de conscientizacao pela
plataforma Kaspersky.

INDICADO PARA

Pequenas empresas que querem seguranga simples com apoio do fabricante.

A diferenca esta no pacote de servigos e conscientizagao. Nao confundir KSOS Premium empresarial com Kaspersky Premium pessoal.

Consultar informagoes oficiais Kaspersky
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08 / ESCOLHA ORIENTADA

Quando a empresa precisa de mais
controle.

Escolha pela capacidade de administrar, investigar e responder — além da quantidade de maquinas.

Necessidade Linha sugerida Quem administra

Escritério pequeno; protecao KSOS Responsavel pelo escritorio
simples

Apoio de instalagao e curso KSOS Premium Responsavel+suporte contratado
basico

Politicas e protecao Next EDR Foundations Tl interna ou terceirizada

centralizadas

Investigar e responder a alertas Next EDR Optimum Tl com rotina de seguranga
Correlacionar alertas e integrar Next XDR Optimum Equipe de seguranca
resposta

Monitoramento gerenciado Next MXDR Optimum SOC Kaspersky+responsavel
continuo cliente

Investigacao e integracoes Next Expert SOC/analistas especializados
complexas

Orientacao comercial Inervex baseada no perfil funcional; escolha final depende do diagndstico.

Consultar informagdes oficiais Kaspersky

INERVEX / BALSAS-MA 09 / 16


https://www.kaspersky.com.br/small-business-security

inerv@
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KASPERSKY / GUIA DE SOLUGOES

Da protecao centralizada a

resposta.

EMPRESAS COM RESPONSAVEL POR TI

Kaspersky Next EDR
Foundations

Estabelece uma base corporativa com protegéo de
endpoints, controles e visibilidade sobre ameacas.
Permite administracéo local ou em nuvem, conforme
a implantacao escolhida.

" Protecado de arquivos, navegacao e e-mail no
endpoint.
" Controles de aplicagdes, web e dispositivos.

" Avaliagéo de vulnerabilidades e descoberta de
servigcos de nuvem.

" Recursos basicos de EDR e analise de
causa-raiz.

INDICADO PARA

Empresas que precisam padronizar protecéo e
administrar varias maquinas com Tl interna ou
terceirizada.

Consultar informagoes oficiais Kaspersky

INERVEX / BALSAS-MA

TI ENXUTA COM NECESSIDADE DE RESPOSTA

Kaspersky Next EDR
Optimum

Acrescenta recursos essenciais de EDR e
automacao para equipes que precisam investigar
incidentes e responder de forma orientada. Ajuda a
reduzir tarefas repetitivas e ampliar a visibilidade do
ambiente.

" Investigacao e analise da origem do ataque.
" Busca de indicadores de comprometimento.

Isolamento do equipamento e prevengao de
execugao, conforme agente.

" Gerenciamento de patches, criptografia e
recursos de seguranga de nuvem.

INDICADO PARA

Empresas que desejam transformar detecgdo em
resposta pratica, com gestéo ativa pela TI.

1o / 16


https://www.kaspersky.com.br/next-edr-foundations

-
Inerv@ KASPERSKY / GUIA DE SOLUCOES

10 / ESCOLHA ORIENTADA

XDR e monitoramento gerenciado.

EQUIPES QUE QUEREM AMPLIAR A INVESTIGAGAO EMPRESAS QUE PRECISAM DE MONITORAMENTO GERENCIADO

Kaspersky Next XDR Kaspersky Next MXDR
Optimum Optimum

Combina a protecédo de endpoints com recursos Acrescenta ao XDR essencial o trabalho de

essenciais de XDR. Reune alertas, contexto e acoes especialistas Kaspersky em monitoramento e

de resposta para facilitar o trabalho de equipes de investigagdo. Combina ferramentas internas com

seguranga menores. apoio de um SOC para analisar alertas e orientar a
resposta.

Agregacéo de alertas.

" Monitoramento 24/7 pelo servigo do fabricante.
" Envio manual de arquivos a Cloud Sandbox.

Investigacao de alertas e priorizagéo de

" Acoes de resposta integradas ao Active Directory. e B

" Investigacao e resposta automatizada ou guiada. " Recomendagbes e resposta guiada.

" Recursos de XDR, como agregagao, sandbox e
INDICADO PARA integracéo AD.

Ambientes que precisam integrar sinais e coordenar

resposta além de alertas isolados.
INDICADO PARA

Empresas sem equipe propria suficiente para manter
vigilancia continua.

No MXDR, o monitoramento 24/7 é prestado pelo servico Kaspersky contratado. Servigos Inervex séo definidos na proposta.

Consultar informagoes oficiais Kaspersky
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11 / ESCOLHA ORIENTADA

Informacao para investigar e agir.

Uma visdo ilustrativa oficial do Kaspersky Next XDR Optimum.

Monitoring & reporting / Alerts

() Alerts aggregation @ Device name Account Hash name

< Refresh

Eventtime Enrichment & response Object type Automatic response

v @ Aggregated by device WIN10-2, account SAFRONOV\alert and the same file hash. Updated on 07/09/2025 2:18:12 pm

07/09/2025 2:18:12 pm Enriched Virus Object deleted
07/09/2025 2:04:13 pm Enriched Virus Object deleted
v @ Aggregated by device WIN10-2, account NTAUTHORITY\SYSTEM and the same file hash. Updated on 07/08/2025 7:39:22 pm
07/08/2025 7:39:22 pm Enriched Virus Object deleted
07/08/2025 7:24:20 pm Enriched Virus Object deleted

v @ Aggregated by device WIN10-2, account NT AUTHORITY\SYSTEM and the same file hash. Updated on 07/08/2025 7:39:22 pm
07/08/2025 7:39:22 pm Enriched Virus Object deleted
07/08/2025 7:24:09 pm Enriched Virus Object deleted

v @ Aggregated by device WIN10-2, account NTAUTHORITY\SYSTEM and the same file hash. Updated on 07/08/2025 7:39:22 pm
07/08/2025 7:39:22 pm Enriched Virus Object deleted
07/08/2025 7:24:09 pm Enriched Virus Object deleted

v @ Aggregated by device WIN10-2, account NT AUTHORITY\SYSTEM and the same file hash. Updated on 07/08/2025 7:39:01 pm

07/08/2025 7:39:01 pm Enriched Trojan Object deleted
07/08/2025 7:07:23 pm Enriched Trojan Object deleted
v @ Aggregated by device WIN10-2, account NTAUTHORITY\SYSTEM and the same file hash. Updated on 07/08/2025 7:38:07 pm
07/08/2025 7:38:07 pm Enriched Virus Object deleted
07/08/2025 7:38:07 pm Enriched Virus Object deleted
07/08/2025 7:38:07 pm Enriched Virus Object deleted
07/08/2025 7:38:07 pm Enriched Virus Object deleted
07/08/2025 7:38:07 pm Enriched Virus Object deleted
07/08/2025 7:38:07 pm Enriched Virus Object deleted
07/08/2025 7:38:07 pm Enriched Virus Object deleted
07/08/2025 7:38:07 pm Enriched Virus Object deleted

INTERFACE ILUSTRATIVA OFICIAL KASPERSKY

A investigacéao relaciona sinais e ocorréncias para apoiar decisdes. A equipe responsavel
acompanha os alertas e executa as agdes previstas no processo de resposta.

Consultar informagoes oficiais Kaspersky
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12 / ESCOLHA ORIENTADA

Para operacoes especializadas.

Projetos que precisam de investigacdo avangada, integracao e dimensionamento.

Kk

EQUIPES ESPECIALIZADAS DE SEGURANCA OPERAGOES DE SEGURANCA CORPORATIVA

Kaspersky Next EDR Kaspersky Next XDR
Expert Expert

Destinado a equipes que investigam ameagas Correlaciona eventos e telemetria de diferentes

complexas com telemetria, busca proativa e acoes fontes para apoiar investigagao e resposta. Integra

de resposta. Oferece contexto para organizar capacidades de protecédo de endpoints, EDR, XDR e

investigacdes e apoiar a operagao do SOC. SIEM em uma plataforma orientada ao SOC.

" Threat hunting e investigacdo com telemetria. " Correlacéo e gestéo centralizada de incidentes.

" Visualizagao de incidentes e contexto MITRE " Integrag¢des com produtos Kaspersky e terceiros.
ATT&CK.

" Playbooks e acdes entre ferramentas.
Acdes manuais/automatizadas, coleta de

evidéncias e playbooks. " Arquitetura modular com opgoes locais/hibridas.

Integragdes e APlIs para fluxos do SOC.
INDICADO PARA

Empresas com arquitetura de seguranga mais
complexa e requisitos de integracao.

INDICADO PARA

Ambientes com analistas especializados ou projeto
de operacao de seguranca.

Consultar informagoes oficiais Kaspersky
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KASPERSKY / GUIA DE SOLUGOES

Pessoas e e-mail tambem
precisam de atencao.

PESSOAS E EQUIPES

Kaspersky Security
Awareness

Programas de conscientizagdo com conteudos e
simulacdes para funcionarios, gestores e Tl. A
plataforma ASAP permite desenvolver habilidades e
acompanhar evolugao.

" Simulagdes de phishing.
" Treinamento por perfil.

" Acompanhamento da aprendizagem.

INDICADO PARA

Empresas que precisam reduzir exposicao a
engenharia social.

Consultar informagoes oficiais Kaspersky

INERVEX / BALSAS-MA

INFRAESTRUTURA DE E-MAIL CORPORATIVO

Kaspersky Security for
Mail Server

Oferece protegao para mensagens, spam, phishing e
anexos em arquiteturas compativeis. Abrange
opgoes de gateway, Microsoft Exchange e Microsoft
365.

Analise de mensagens € anexos.

Antispam e antiphishing.

" Autenticagdo de remetente e opgoes de
seguranga por arquitetura.

INDICADO PARA

Empresas que precisam reforgar a protecao do seu
servico de e-mail.
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14 / ESCOLHA ORIENTADA

Uma licenca adequada ao seu
ambiente.

Ambiente O que validar

Windows/macOS Verséo do sistema, hardware e recursos do agente.

Android Verséo, permissoes e instalagédo por canal oficial.

iPhone/iPad Recursos de navegacgao/privacidade; ndo varredura de outros apps.
Linux/servidores Distribuicao, versao, papel do servidor e licenga empresarial.
Microsoft 365/AD Integracdes, permissdes, escopo e plano contratado.

A lista de sistemas de uma familia ndo significa que todos os modulos tenham as mesmas fungdes.

01 02

O que entra na proposta Como evitar surpresas
Produto e edicao, quantidade de usuarios ou Validamos sistemas, servidores e integragcdes antes
dispositivos, prazo de uso, tipo de compra ou da contratagdo. Ofertas promocionais e beneficios
renovagao, regiao de ativacdo, componentes e temporarios s6 aparecem quando confirmados para o
servicos inclusos. SKU escolhido.

Consultar informagdes oficiais Kaspersky
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InerV$ KASPERSKY / FALE COM A INERVEX

PROXIMO PASSO

Vamos desenhar
a solucao para voce.

Conte seu objetivo, o ambiente e o que precisa melhorar. A Inervex prepara uma proposta com
escopo e condicdes claros.

01 Conhecer o ambiente

Dispositivos, usuarios, servidores e prioridades de protecéao.

02 Escolher a licenca

Produto, quantidade, prazo e servicos adequados a operacao.

03  Ativar e orientar

Ativacao, configuracao e orientagao conforme proposta.

(99) 99191-9848

gutierre@inervex.com.br ¢ inervex.com.br
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